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REGULAMENTO DE PROTEGAO DE DADOS

DISPOSIGCOES GERAIS

O Regulamento Geral sobre Protecdo de Dados —
RGPD — (regulamento 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016)
estabelece o regime juridico de protegdo de dados
de pessoas singulares tanto no que respeita ao
tratamento como a circulagdo dos dados pessoais.

O presente regulamento visa adequar a aplicacdo
do RGPD ao Colégio de S. Jodo de Brito, mas ndo
dispensa a consulta desse documento nem da
restante legislacdo aplicavel, do mesmo modo que
ndo desobriga de qualquer obrigagdo ou dever ndo
expressamente aqui tratados, mas que constem da
legislacdo de referéncia.

Para efeitos do presente regulamento, entende-se

por:

a. «Dados pessoais», informacédo relativa a uma
pessoa singular identificada ou identificavel
(«titular  dos dados»); é considerada
identificavel uma pessoa singular que possa
ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador,
como por exemplo um nome, um nimero de
identificacdo,  dados  de localizacdo,
identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade
fisica, fisioldgica, genética, mental,
econdémica, cultural ou social dessa pessoa
singular;

b. «Tratamento», uma opera¢do ou um
conjunto de operacdes efetuadas sobre
dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o
registo, a organiza¢do, a estruturacdo, a
conservacdo, a adaptacdo ou alteracdo, a
recuperacgdo, a consulta, a utilizagdo, a
divulgacdo por transmissdo, difusdo ou
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qualquer outra forma de disponibilizagdo, a
comparag¢do ou interconexdo, a limitacdo, o
apagamento ou a destruicdo;

«Limitagdo do tratamento», a insergdo de
uma marca nos dados pessoais conservados
com o objetivo de limitar o seu tratamento no
futuro;

«Pseudonimizacdo», o tratamento de dados
pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico
sem recorrer a informagdes suplementares,
desde que essas informacgdes suplementares
sejam mantidas separadamente e sujeitas a
medidas técnicas e organizativas para
assegurar que os dados pessoais ndo possam
ser atribuidos a uma pessoa singular
identificada ou identificavel;

«Responsavel pelo tratamento», a pessoa
singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo  que,
individualmente ou em conjunto com outras,
determina as finalidades e os meios de
tratamento de dados pessoais; sempre que
as finalidades e os meios desse tratamento
sejam determinados pelo direito da Unido ou
de um Estado-Membro, o responsavel pelo
tratamento ou os critérios especificos
aplicaveis a sua nomeagdo podem ser
previstos pelo direito da Unido ou de um
Estado-Membro;

«Subcontratante», uma pessoa singular ou
coletiva, a autoridade publica, agéncia ou
outro organismo que trate os dados pessoais
por conta do responsavel pelo tratamento
destes;

«Destinatario», uma pessoa singular ou
coletiva, a autoridade publica, agéncia ou
outro organismo que recebem comunica¢des
de dados pessoais, independentemente de
se tratar ou ndo de um terceiro. Contudo, as
autoridades publicas que possam receber
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dados pessoais no ambito de inquéritos
especificos nos termos do direito da Unido ou
dos Estados-Membros ndo sdo consideradas
destinatarios; o tratamento desses dados por
essas autoridades publicas deve cumprir as
regras de protecdao de dados aplicdveis em
fungdo das finalidades do tratamento;

h. «Terceiro», a pessoa singular ou coletiva, a
autoridade publica, o servico ou organismo

dados, o

que ndo seja o titular dos

responsavel pelo tratamento, o}

subcontratante e as pessoas que, sob a

autoridade direta do responsdvel pelo
tratamento ou do subcontratante, estdo
autorizadas a tratar os dados pessoais;
«Consentimento» do titular dos dados, uma
manifestacdo de vontade, livre, especifica,
informada e explicita, pela qual o titular dos
dados aceita, mediante declara¢do ou ato
positivo inequivoco, que os dados pessoais
que lhe dizem respeito sejam objeto de
tratamento;

j.  «Violagdo de dados pessoais», uma violagdo
da seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a
alteracdo, a divulgacdo ou o acesso, ndo
autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro
tipo de tratamento;

k. «Dados sensiveis», os dados que, pela sua
natureza, coloquem em causa direitos e
liberdades fundamentais, prevenindo efeitos
discriminatérios, tais como: origem racial ou
étnica; opinido politica; religido ou

convicgdes; filiagdo sindical; estado genético

ou de saulde; orientagdo sexual. Sdo
igualmente considerados dados sensiveis os
que se relacionem com condenagdes penais

e infracdes.

Todos os dados pessoais tratados pelo Colégio de
S. Jodo de Brito (pelos servicos administrativos,
pelos educadores e por outros colaboradores)
estdo sujeitos ao regime previsto no presente
regulamento.

10.

11.
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Os colaboradores do Colégio, os alunos,
encarregados de educacdo, familiares de alunos,
visitantes ou quaisquer outras pessoas ndo podem
proceder a recolha de elementos de identificacdo
e caracterizagdo dos alunos, de encarregados de
educacdo ou de colaboradores do Colégio fora das

situacdes previstas no presente regulamento.

O ndo cumprimento do previsto no numero
anterior podera, em funcdo da gravidade da
situacao, ser objeto de procedimento disciplinar.

Quando o tratamento for realizado com base no
consentimento, o responsavel pelo tratamento
deve poder demonstrar que o titular dos dados
deu o seu consentimento para o tratamento dos
seus dados pessoais.

Se o consentimento do titular dos dados for dado
no contexto de uma declaracdo escrita que diga
também respeito a outros assuntos, o pedido de
consentimento deve ser apresentado de uma
forma que o distinga claramente desses outros
assuntos de modo inteligivel e de facil acesso e
numa linguagem clara e simples.

Se as finalidades para as quais se proceder ao
tratamento de dados pessoais ndo exigirem ou
tiverem deixado de exigir a identificacdo do titular
dos dados por parte do responsavel pelo seu
tratamento, este Ultimo ndo é obrigado a manter,
obter ou tratar informacdes suplementares para
identificar o titular dos dados com o Unico objetivo
de dar cumprimento ao presente regulamento.

Quaisquer mecanismos de tratamento de dados
que venham a ser implementados devem ser
concebidos de modo a garantir a aplicagdo dos
principios da protecdo de dados e a demostracao
do cumprimento das obrigacbes decorrentes do
tratamento de dados.

Os colaboradores apenas tém acesso aos dados
pessoais de que necessitem para o exercicio das
suas funcdes no ou para o Colégio, devendo
abster-se de por qualquer modo aceder a dados
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12.

13.

14.

15.

pessoais fora dessa situagdo, bem como de usar
aqueles a que tém acesso para outras finalidades
diferentes das que se encontram estritamente
previstas para o exercicio das suas fungées.

Qualquer colaborador que tenha acesso a dados
pessoais fora da sua funcdo deverad disso dar
conhecimento imediato a direcdo do Colégio por
correio eletrdnico.

Qualquer colaborador que tenha conhecimento de
que houve uma violacdo de dados pessoais, efetiva
ou potencial, deverd disso dar conhecimento
imediato a direcdo do Colégio por correio
eletrdnico.

Em caso de violagdo de dados pessoais, o Colégio
esta obrigado a comunicar a Comissdo Nacional de
Protecdo de Dados e aos titulares dos dados.

Qualquer violagdo de dados tem de ser registada
pelo Colégio.

PRINCIPIOS RELATIVOS AO TRATAMENTO DE DADOS
PESSOAIS

16.

Principios relativos ao tratamento de dados

pessoais:

a. Licitude, lealdade e transparéncia: os dados
sdo objeto de um tratamento licito, leal e
transparente em relacdo ao titular dos dados;

b. Limitagdo das finalidades: os dados sdo
recolhidos para finalidades determinadas,
explicitas e legitimas, ndo podendo ser
tratados posteriormente de uma forma
incompativel com essas finalidades;

c. Minimizagdo dos dados: os dados sdo
adequados, pertinentes e limitados ao que é
necessario relativamente as finalidades para
as quais sdo tratados;

d. Exatiddo: os dados sdo exatos e atualizados
sempre que necessario;

e. Limitagdo da conservagdo: os dados sdo
conservados de modo a permitir a

identificacdo do titular apenas durante o
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periodo necessdrio para as finalidades para
as quais sdo tratados;

f.  Integridade e confidencialidade: os dados sdo
tratados de uma forma que garanta a sua
seguranca, incluindo a protegdo contra o seu
tratamento ndo autorizado ou ilicito e contra
a sua perda, destruicdo ou danificacdo
acidental;

g. Responsabilidade: cada responsavel pelo
tratamento de dados é responsavel pelo
cumprimento dos principios patentes nas
alineas anteriores e tem de poder comprova-
lo.

17. O tratamento so é licito na medida em que se

verifique pelo menos uma das seguintes

condicdes:

a. O titular dos dados tiver dado o seu
consentimento — livre, explicito e positivo —
para o tratamento dos seus dados pessoais
para uma ou mais finalidades especificas;

b. O tratamento for necessério para a execugao
de um contrato no qual o titular dos dados é
parte, ou para diligéncias pré-contratuais a
pedido do titular dos dados;

c. O tratamento for necessario para o
cumprimento de uma obrigacdo juridica a
qgue o responsavel pelo tratamento esteja
sujeito;

d. Otratamento for necessario para a defesa de
interesses vitais do titular dos dados ou de
outra pessoa singular;

e. O tratamento for necessdrio ao exercicio de
funcdes de interesse publico ou ao exercicio
da autoridade publica de que estd investido o
responsavel pelo tratamento;

f. O tratamento for necessario para efeito dos
interesses

legitimos prosseguidos pelo

responsavel pelo tratamento ou por

terceiros, exceto se prevalecerem 0s

interesses ou direitos e liberdades
fundamentais do titular que exijam a
protecdo dos dados pessoais, em especial se

o titular for uma crianca.
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DIREITOS DOS TITULARES DE DADOS

18. Aquando da recolha de dados, deve ser facultada

a seguinte informacao:
a. A identidade e os contactos do responsavel
pelo tratamento;
b. As finalidades do tratamento a que os dados
pessoais se destinam, bem como o

fundamento da licitude do tratamento;

c. O prazo de conservacdo dos dados pessoais
ou, se ndo for possivel, os critérios usados
para definir esse prazo;

d. Destinatdrios dos dados, caso se justifique;

e. A existéncia do direito de solicitar ao
responsavel pelo tratamento acesso aos
dados pessoais que Ihe digam respeito, bem
como a sua retificagdo ou o seu apagamento,
e a limitacdo do tratamento no que disser
respeito ao titular dos dados, ou do direito de
se opor ao tratamento, bem como do direito
a portabilidade dos dados;

f.  Odireito de apresentar reclamacgdo a CNPD.

19. Ostitulares dos dados tém direito:

a. A informacéo, tal como descrita no nimero
anterior;

b. A retificacdo dos dados;

c. Aoapagamento dos dados, se estes deixaram
de ser necessarios para a finalidade que
motivou a recolha ou se o titular retirar o
consentimento e ndo houver outro
fundamento para o seu tratamento; o
Colégio deve apagar, mesmo que ndo tenha
sido solicitado, os dados dos alunos nas
mesmas situacdes;

d. A limitagdo do tratamento, pois os dados
apenas podem ser tratados para o fim para
que foram recolhidos;

e. A portabilidade dos dados, pois o titular dos
dados tem o direito de receber os dados
pessoais que lhe digam respeito e que tenha
fornecido ao Colégio de S. Jodo de Brito num
formato estruturado, de uso corrente e de
leitura automatica, e o direito de transmitir
esses dados a outro estabelecimento de
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ensino sem que o primeiro a quem os dados
foram fornecidos o possa impedir;
f. A oposicdo do tratamento dos dados.

REGISTO DE ATIVIDADES DE TRATAMENTO

20. Cada responsavel pelo tratamento de dados deve

elaborar um registo de todas as atividades de
tratamento sob a sua responsabilidade e entregar
uma copia desse registo na secretaria, onde ficard
arquivado (modelo em anexo). Desse registo,
devem constar as seguintes informacdes:

a. nome e contactos do responsavel pelo
tratamento;

b. finalidades do tratamento dos dados;

c. descricdo das categorias de titulares de
dados e das categorias de dados pessoais;

d. as categorias de destinatarios a quem os
dados pessoais foram ou serdo divulgados;

e. se possivel, os prazos previstos para o
apagamento das diferentes categorias de
dados;

f.  se possivel, uma descricio geral das

medidas técnicas e organizativas no

dominio da seguranga.

RECOLHA E TRATAMENTO DE DADOS

21.

22.

23.

Os educadores, no ambito do exercicio das suas
funcbes, terdo acesso aos dados dos alunos
através da secretaria ou dos programas de gestdo
pedagodgica e faturacéo.

O acesso aos dados pessoais nos termos do
numero anterior ndo desobriga da observancia do
previsto no presente regulamento, excetuando-se
os procedimentos relativos a informagdo no

momento da recolha.

Nos casos em que os educadores recolham dados

por sua iniciativa, estes assumem a total

responsabilidade pelo seu tratamento, tal como
previsto nos principios relativos ao tratamento de
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24.

25.

26.

27.

dados pessoais. Nestas circunstancias, além do
integral cumprimento do que estd previsto neste
regulamento e na legislagdo aplicavel, deve-se ter
salvo excecdes

em particular atencdo que,

previstas na legislagdo ou no presente
regulamento, é proibido o tratamento de dados
pessoais que revelem a origem racial ou étnica, as
opinides politicas, as convicgBes religiosas ou
filosoficas, ou a filiagdo sindical, bem como o
tratamento de dados genéticos, dados biométricos
para identificar uma pessoa de forma inequivoca,
dados relativos a saude ou dados relativos a vida

sexual ou orientagdo sexual de uma pessoa.

O tratamento dos dados referidos no ponto

anterior apenas € possivel se o titular dos dados

der o seu consentimento explicito e para uma ou

mais finalidades especificas no ambito da

prestacdo de servicos de ensino em causa. No caso

dos trabalhadores, o tratamento destes dados esta

autorizado para cumprimento de obrigacGes

laborais e de seguranca social.

Sem prejuizo dos numeros anteriores, o

tratamento de dados de alunos feito por iniciativa

dos educadores encontra-se autorizado sempre

que se verifique pelo menos uma das seguintes

condicdes:

a. seja necessario para o desenvolvimento de
atividades educativas do Colégio;

b. seja necessario para cumprimento de
obrigacdes legais por parte do Colégio;

c. estiver autorizado pela direcédo;

d. estiver autorizado pelos titulares dos dados.

Para efeito do disposto na alinea d) do numero
anterior, apenas os alunos com idade superiora 13
anos podem autorizar o tratamento dos seus
dados pessoais. Todavia, deve privilegiar-se a
autorizagdo dada pelo encarregado de educagdo.

Os educadores sdo obrigados a apagar os dados
pessoais académicos dos alunos logo que os

mesmos tenham concluido a escolaridade

obrigatéria. Os restantes dados devem ser

apagados de acordo com o principio da limitacdo

28.

29.

30.

31

32.
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da conservacgdo. Ndo sendo possivel a identificacdo
dos titulares, os dados podem ser guardados por
tempo indeterminado.

Os dados recolhidos e tratados para cumprimento
do contrato de prestacdo de servigcos de ensino e
dados recolhidos e tratados em cumprimento de
obrigacdo legal ndo podem ser alvo de oposicdo
por parte dos titulares dos dados.

O tratamento dos dados dos alunos apenas pode
ocorrer no estrito ambito da finalidade para a qual
foram recolhidos.

Quando o tratamento dos dados seja feito por
outra entidade por conta do Colégio, este tem de
se assegurar que essa entidade cumpre os
requisitos do Regulamento Interno e demais
legislacdo aplicavel, nomeadamente o RGPD.

PROTEGAO DE DADOS

Todas as pessoas que tenham acesso a dados
pessoais no exercicio das suas fungdes no ou para
o Colégio estdo obrigadas ao sigilo sobre os
mesmos bem como a cumprir todas as regras
respeitantes a protecdo desses dados.

As obrigacBes de protecdo incluem, entre outras
consideradas pertinentes, as seguintes medidas:

dados
equipamentos que permitam limitar o acesso

a. Armazenar  0s apenas em
aos mesmos, independentemente da sua
natureza; sdo exemplos desta medida:
i. o uso de equipamento informatico
protegido por palavra-passe;
ii. o uso de equipamento informatico
atualizado e protegido por antivirus;
iii. encriptacdo de documentos digitais;
iv. encerramento de armarios e espagos
fisicos com recurso a chave.

b. Limitar o acesso a dados pessoais de tal modo
que cada educador apenas tenha acesso aos
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dados pessoais de que necessite para
executar a sua fungdo; sdo exemplos desta
medida:

i. limitar o acesso a secretaria, a
tesouraria, ao secretariado de exames,
a reprografia e a outros espacos de
trabalho semelhantes apenas a pessoas
autorizadas;

ii. registar o nome das pessoas que
rececbam chaves de acesso a
determinados espacos do Colégio no
documento criado para o efeito (em
anexo);

iii. limitar o acesso aos Relatérios de
Avaliagdo  Psicopedagdgica e aos
Relatdrios Técnico-Pedagdgicos apenas
aos elementos da EMAEI varidvel,
embora outros sectores, como é o caso
do secretariado de exames, possam ter
acesso as medidas definidas;

iv. registar o nome dos educadores que
acedem aos processos dos alunos na
secretaria, exceto aqueles que, por
ineréncia de cargo, a eles podem
aceder.

Afixar as pautas de avaliagdo do final do
periodo no local que lhes esta destinado,
sendo proibidas a sua publicacdo na Internet
e a sua divulgacdo ou copia por quaisquer
meios; nas pautas, deve somente constar a
identificacdo do ano, da turma, do aluno e da
respetiva avaliacdo sumativa por disciplina;

Incluir nos documentos produzidos no
Colégio uma classificagdo do grau de
confidencialidade, de acordo com a seguinte
escala:

i. 1 — Conhecimento publico -
Classificacdo atribuida aos documentos
de divulgacdo livre ou obrigatoriamente
publica;

i. 2 — Conhecimento da comunidade
educativa — Classificacdo atribuida aos
documentos que podem ser divulgados
na comunidade educativa
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(trabalhadores e outros colaboradores,
alunos e pais);

iii. 3 — Conhecimento dos educadores —
Classificacdo atribuida aos documentos
que podem ser divulgados aos
trabalhadores do Colégio (docentes e
nao docentes);

iv. 4 — Confidencial - Classificacdo
atribuida aos documentos que ndo
podem ser divulgados. Esta classificacao
pode ter uma especificagdo, que
restringe o ambito da divulgacdo ao
grupo especificado.

e. Adotar uma politica de secretdria limpa,
devendo o0s educadores evitar deixar
documentos com dados visiveis no final do
dia ou quando se ausentam por um periodo
longo, mesmo quando trabalham em
secretarias individuais;

f.  Enviar e-mails para varios destinatarios com
recurso ao campo “Bcc”, de modo a que os
enderecos de correio eletrénico ndo fiqguem
visiveis. No mesmo sentido, deve-se apagar
os enderecos no corpo das mensagens a que
se responde ou que estdio a ser
reencaminhadas;

g. Atribuir pseudonimos ou referir alunos com
iniciais, de modo a que ndo seja possivel a sua
identificacdo.

CAPTAGAO DE SOM E IMAGEM

33.

34.

Independentemente da finalidade, a captacdo de
imagem deve privilegiar o principio de ndo permitir
a identificacdo dos alunos e educadores.

O tratamento dos dados de som e imagem apenas
pode ocorrer no estrito ambito da finalidade para
a qual foram recolhidos.
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35.

36.

37.

38.

39.

A recolha de imagens e som de atividades poderd
ser efetuada sempre que se verifique pelo menos
uma das seguintes condigdes:

a. arecolha é rigorosamente necessaria para o
desenvolvimento de atividades educativas do
Colégio;

b. a recolha é feita no ambito de atividades
pedagogicas e ndo implica difusdo ou

disponibilizacdo das mesmas fora do estrito
ambito da relacdo entre o Colégio e os
alunos;

a recolha estd autorizada pela direcéo;

a recolha estd autorizada pelos titulares dos

dados.

Para efeito do disposto na alinea d) do numero
anterior, apenas os alunos com idade superiora 13
anos podem autorizar o tratamento dos seus
dados pessoais. Todavia, deve privilegiar-se a
autorizacdo dada pelo encarregado de educagao.

Nos casos em que houver uma disponibilizagdo em
massa, deve a mesma, preferencialmente, ser feita
para os encarregados de educacdo, sobretudo
quando se trate de alunos mais novos, devendo
ainda garantir-se nesses casos 0s procedimentos
obrigatdrios relativos as autorizagdes de recolha e
tratamento de dados.

Os alunos, encarregados de educacdo, familiares
de alunos, docentes, ndo docentes, visitantes ou
outras pessoas ndo podem proceder a recolha de
imagens ou som dentro do Colégio fora das
situacdes previstas no presente regulamento; sdo
exemplos desta proibicdo: filmar, fotografar ou
gravar festas, audicGes, representacdes, aulas,
recreios, passeios, visitas de estudo, pautas, listas
de alunos, horarios.

Nos espacos do Colégio em que decorram festas e
eventos de alunos, deve ser feita referéncia as
restricdes no que concerne a captagao de imagem,
nos seguintes termos: “Ndo é permitida a captacdo
genérica e indiscriminada de som e imagem. No
caso de os pais captarem imagens dos respetivos
filhos, se deve observar

relembramos que

40.

41.
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particular ~ cuidado na  sua  divulgacdo,
nomeadamente em redes sociais, sobretudo mas
ndo apenas quando possam ser identificados

outros alunos e educadores”.

No local onde as pautas sdo afixadas, deve ser
colocado um aviso informando que estas ndo
podem ser fotografadas.

Na portaria do Colégio e nos demais espagos em
que se considere necessario e adequado, deve ser
colocado um aviso de que é proibido recolher
imagens dentro do espaco escolar.

USO DE TECNOLOGIAS DA INFORMAGAO E DA
COMUNICACAO

42.

43.

44.

45.

46.

Nenhum sistema informético do Colégio pode ser
usado para finalidades ndo éticas ou ilegais por
natureza, ou que violem o espirito de leis locais ou
internacionais.

Nenhum sistema informatico do Colégio pode ser
usado para finalidades ndo académicas, ou que
entrem em conflito com a missdo ou politicas do
Colégio, tais como a promog¢do de causas de
transferéncia ou

politica partidaria ou a

armazenamento de material que contenha

referéncias obscenas ou pornogréficas.

Nenhum sistema informatico do Colégio pode ser
usado para fins comerciais, incluindo a conducdo
de uma empresa pessoal usando recursos do
Colégio ou 0 nome ou a reputagdo do Colégio.

A utilizacdo de software nos equipamentos do
Colégio encontra-se vinculada ao respetivo
contrato de licenciamento. O Colégio ndo permite

a utilizagdo de copias ilegais de software.

N&o é permitido aos utilizadores instalar qualquer

software doméstico ou de qualguer outra

proveniéncia em qualquer computador do Colégio.
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47.

48.

49.

50.

51.

52.

53.

54.

E interdito a qualquer colaborador proporcionar o
acesso a terceiros de qualquer software licenciado
para o Colégio.

O software em utilizagdo no Colégio é instalado
pelo Servico de Apoio Informdtico, que mantém
um registo de todo o software autorizado, sendo
guardadas centralmente todas as licengas e

suportes informaticos.

O Servigo de Apoio Informatico é responsavel pelo
registo e atualizagdo de todo o software conforme
entregue  pelos  respetivos  fornecedores,
instalando também as atualizagbes consoante
venham a ser disponibilizadas e mantendo o
controlo de todas as versGes disponiveis nos
equipamentos do Colégio. De igual modo, é
também instalacdo  de

responsavel  pela

dispositivos periféricos.

O Servico de Apoio Informdatico desenvolve os
procedimentos técnicos proprios para lidar com a
ameaca de virus informaticos, o risco de roubo de
software, acesso ndo autorizado de dados digitais
e a manutencgdo e seguranca dos sistemas.

A todos os educadores sdo consignados um nome
de utilizador e a respetiva palavra-chave, ndo
dados ser com

podendo esses partilhados

qualquer outra pessoa, incluindo os demais

trabalhadores do Colégio.

As palavras-chave ndo devem ser escritas nem
deixadas onde possam ser encontradas por
terceiros.

As palavras-chave devem ser modificadas de
acordo com os intervalos regulares prescritos pelo
sistema operativo.

Ndo é permitido ao utilizador deixar um
computador ligado a rede desacompanhado com a

palavra-chave introduzida.

55.

56.

57.

58.

59.

60.

61.

62.
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Constitui uma infracdo grave a tentativa de acesso
OU O acesso a um sistema operativo ou area
individual para os quais ndo haja autorizagdo.

O acesso as aplicages informaticas utilizadas pelo
Colégio esta dependente da respetiva autorizagdo.

Os utilizadores das aplicagdes informaticas devem

cumprir as normas previstas no presente

regulamento e demais legislagdo aplicavel,
garantindo, nomeadamente, a integridade dos
dados nelas contidos e introduzidos e respetiva

confidencialidade.

O Colégio disponibiliza o uso de um sistema de

correio eletréonico aos seus colaboradores,
exclusivamente para o desempenho das respetivas

funcGes.

Nenhum educador pode utilizar o sistema de
correio eletronico de forma a que essa utilizacdo
possa serinterpretada como ofensiva por qualquer
outra pessoa, organismo ou instituicdo, ou de
qualquer outra forma que possa ser considerada
prejudicial para a imagem do Colégio.

Preferencialmente, os enderecos de correio
eletrénico ndo devem ser tornados publicos sem
uma justificacdo profissional, devendo considerar-
se que, ao colocar o endereco de correio
eletrénico no preenchimento de pesquisas ou de
outros questionarios, se corre o risco de receber

correio indesejado.

Os educadores ndo devem abrir emails com
origem desconhecida, com anexos que incluam
ficheiros executaveis ou se indiciarem claramente
ser phishing ou malware.

Quando um trabalhador cessa fungdes no Colégio,
deve eliminar definitivamente todos os dados
pessoais de alunos, encarregados de educagdo ou
colaboradores do Colégio que tenha em seu poder,
incluindo os eventualmente existentes nos seus
dispositivos pessoais que tenham sido utilizados
no ambito da sua fun¢do. Na data de cessagdo das

REGULAMENTO DE PROTEGAQ DE DADOS PESSOAIS

@ Estrada da Torre, 28 — 1769-004 Lisboa e \ 217519000 geral@csjb.pt ¢ csjb_oficial

10/ 16


mailto:geral@csjb.pt
mailto:geral@csjb.pt

COLEGIO DE
S. JOAO DE BRITO

fungbes, o respetivo utilizador do sistema
informatico, a caixa de correio e 0s acessos a
plataformas como a NEOLMS e o Inovar sdo
desativados.

Quando um trabalhador solicita uma licenga sem
vencimento, 0s acessos previstos no numero
anterior sdo suspensos na data em que se iniciar a
licenga sem vencimento.

N&o é permitida a utilizagdo de meios tecnoldgicos
de vigilancia para controlo dos colaboradores do
Colégio designadamente de sistemas ou
aplicacGes que permitam visualizar, seguir ou
monitorizar as a¢des que o colaborador efetua no
computador, sem o seu conhecimento, ou que
permitam procurar e extrair informagdo por este
produzida ou guardada, salvo se estiver em causa
a protegdo e seguranga de pessoas e bens ou
imperativos legais.

No omisso ao presente regulamento, é vaélida a
legislagdo de referéncia, cuja leitura integral é
obrigatéria.
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ANEXO | — MAPEAMENTO DO TRATAMENTO DE DADOS

Identificagdo do suporte de recolha de dados / Identificagdo do subcontratante

Titular dos dados

Responsavel pelo tratamento (nome e contactos)

Finalidade(s) do tratamento

Tipo de dados

Descricao das medidas de seguranca adotadas nas operagoes de tratamento

Acesso aos dados

Preservagdo temporal
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Verificagdo de conformidade — PRINCIPIOS FUNDAMENTAIS

Licitude, lealdade e transparéncia

Limitacdo das finalidades

Minimizacdo dos dados

Exatiddo

Limitagao da conservagao

Integridade e confidencialidade

Responsabilidade demonstrada

O o o o ol a o

Verificagdo de conformidade — FUNDAMENTOS DE LEGITIMIDADE

Consentimento

Relacdo contratual

Obrigacdo juridica

Interesses vitais

Interesse publico

Interesses legitimos

o ol o o o 4d

Verificagdo de conformidade — DIREITOS DO TITULAR

Direito a informacao

Verificagdo de conformidade — OBRIGACOES DO RESPONSAVEL

Adogdo de medidas técnicas e organizativas

Definicdo de politicas adequadas de protecdo de dados

Demonstracdo do cumprimento

Protecdo de dados desde a concegdo

Protecdo de dados por defeito

Registo das atividades de tratamento

Cooperacao com a autoridade de controlo

O oo o O 4dal O
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Seguranca do tratamento O
Subcontratagdo regulada O
DATA / /

O responsavel pelo tratamento dos dados [assinatura legivel],
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ANEXO Il — DECLARAGAO DE ACEITAGAO DE CHAVES

Declaro ter recebido a chave de acesso ao [espaco] e, ao aceitd-la, assumo o compromisso de ndo a emprestar
nem a copiar e também o compromisso de ndo permitir o acesso a este espaco a pessoas ndo autorizadas. Ao
abrigo do Regulamento de Protecdo de Dados, assumo ainda o compromisso de aceder a este espagco no

estrito cumprimento das minhas fungdes.
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