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Introducao

Com a expansédo da Internet, dos telemdveis e dos dis-
positivos ligados por Wi-Fi, as criangas/adolescentes
conseguem aceder a plataformas e contetdos a qualquer
altura do dia ou da noite e a partir de qualquer lugar.

Basta que estejam ligados.

Na maioria dos casos, esta ligagdo a Internet representa
oportunidades positivas e tem beneficios, pois as cri-
ancas/adolescentes utilizam a Internet para fazer os tra-
balhos de casa, conversar com os amigos, socializar em
rede, partilhar fotografias, fazer videos musicais, carre-
gar videos, jogar, visitar salas de chat, utilizar sites de

partilha de ficheiros e muito mais.

Mas também sabemos que as criangas/adolescentes de-
param-se com riscos online. Entre outros, estes riscos
podem ser de natureza sexual. Podem ver imagens sexu-
ais, receber mensagens sexuais, ser expostas a pornogra-

fia, ser alvo de exploragdo e abusos sexuais, etc.

Os Estados desempenham um papel crucial na garantia
da protecdo das criancas/adolescentes, online e offline,

e no encaminhamento de pais e educadores para os re-

Numa crianga, a exploragao e o abuso sex-
ual podem ter consequéncias graves e, fre-

quentemente, prejudiciais, para toda a vida.

Os Estados devem assegurar que os pais,
educadores e decisores enfrentam este
problema e discutem formas de resolver es-
tas questdes.

cursos disponiveis e para as boas préaticas de navegagao

segura num ambiente digital.

Este manual tem como objetivo informar os pais e edu-
cadores sobre cinco riscos de natureza sexual a que as
criangas/adolescentes estdo sujeitas atualmente quando
estdo online. Pretende colocar & disposigdo de pais e
educadores recursos e boas préaticas que os ajudem a
prevenir a exploracdo e o abuso sexual das criangas/

adolescentes.

Este manual esta dividido em seis secgdes:

»  Protegdo online das criangas/adolescentes;

»  Exploragdo sexual de criangas e adolescentes
online (sextortion);

» Imagens e materiais sexualmente explicitos
com criancas/adolescentes gerados pelas
proprias criangas/adolescentes (sexting);

»  Chat de teor sexual (sex-chatting);

»  Aliciamento (grooming);

» Imagens sexualizadas utilizadas como vin-

gancga (“pornografia de vinganga”).
O Conselho da Europa preparou videos sobre cada

um destes temas. Estes videos estdo disponiveis em

www.coe.int/children
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Capitulo 1
Protecdo online das criancas/
adolescentes

A medida que criangas/adolescentes utilizam com
eficiéncia crescente a Internet, a tecnologia e as re-
des sociais, pais e educadores passam a enfrentar

novos desafios.

A parentalidade digital envolve:

> Comunicar abertamente com os seus filhos;

> Envolver-se regularmente nas atividades dos seus
filhos na Internet;

> Proteger ativamente a reputagao e identidade digi-
tais dos seus filhos;

> Aprender, juntamente com os seus filhos, quais sdo
as oportunidades que a Internet representa;

> Proteger os seus filhos contra os perigos que a In-
ternet representg;

> Transpor as suas competéncias parentais para o

mundo online.

As criangas/adolescentes utilizam smartphones, tablets,
consolas de jogos, camaras digitais e outros dispositivos
- muitas vezes sem supervisao ou orientagdo parental.
A Internet apresenta sempre desafios, seja qual for a

idade da crianca/adolescente.

As criangas com menos de 8 anos podem nao ser tao
ativas online como as criangas mais velhas ou adoles-
centes, mas os pais ndo devem deixar de estar atentos
ao tempo que elas passam em frente do ecra ou a ade-

quacdo dos sites e jogos.
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Dicas rapidas de parentalidade digital - criangas com

menos de 8 anos:

>  Esteja ao lado dos seus filhos quando eles esti-
verem online, para saber o que est&o a ver e conver-
sar com eles sobre isso.

> Mantenha o computador atualizado com os softwares
de firewall, antivirus e antispyware mais recentes.

> Se optar por controlos e filtros parentais, aproveite
ao maximo as funcionalidades disponiveis.

> Garanta que as definigdes de privacidade estédo no
nivel maximo em todos os dispositivos utilizados

pelos seus filhos.

As criancas dos 9 aos 12 anos aventuram-se online, e
por isso a orientagdo parental nestas idades é muito im-
portante. Se promoverem um di&logo continuo com os
filhos, os pais ficam em vantagem e garantem que eles
utilizam a Internet e a tecnologia de um modo seguro e

responsavel.

Dicas rapidas de parentalidade digital - criangas dos 9

aos 12 anos:

> N&o proiba os seus filhos de aceder a Internet,
porque irdo fazé-lo de qualquer forma e sem o seu
conhecimento, o que pode envolver mais riscos.

> Fale com os seus filhos sobre o que fazem na In-
ternet, que sites visitam, com quem falam e em que
momentos se ligam.

> Ensine-os a salvaguardar a sua privacidade online e
a nunca partilhar informacdes pessoais identificaveis.

> Ensine-os a bloquear e denunciar pessoas.



>  Estabelega lagos de confianga, para que os seus fil-
hos venham ter consigo e pegam ajuda se acontecer

alguma coisa.

Os adolescentes dos 13 aos 17 anos podem correr outros
riscos, porque utilizam mais a Internet. Uma vez mais, a
orientagdo e apoio parentais podem ser muito eficazes

na protecdo dos adolescentes online.

Dicas rapidas de parentalidade digital — adolescentes

dos 13 aos 17 anos:

> Encoraje o seu filho adolescente a falar consigo
sobre quaisquer problemas que tenha, tanto online
como offline.

> Faca um acordo familiar sobre a utilizacao de tec-
nologias de informagdo com o seu filho adoles-
cente, para encorajar uma utilizagdo adequada e
equilibrada da tecnologia. Nesse acordo, diga quais
sdo as suas expetativas quanto a utilizagéo da tec-
nologia.

> Preste atencdo ao modo como o seu filho adoles-
cente interage com a tecnologia: fica mais agitado,
irritavel, zangado ou reservado? Esteja preparado
para intervir e dar apoio. Se notar alguma mudanga
de comportamento, fale com ele e, se for necessario,
procure o apoio de outros pais, da escola ou de

profissionais de salde.

Infelizmente, ndo existe nenhuma solugdo instantanea
no que diz respeito & parentalidade no ambiente digi-
tal, mas h4 estudos que indicam que as criancas/ado-
lescentes mais resistentes podem lidar melhor com os

riscos associados a Internet.

Hoje em dia, o desafio de pais, educadores e deci-
sores é identificar e manter boas praticas de protegdo
de criancas/adolescentes online e de parentalidade

digital.
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Em vérios paises europeus, estdo disponiveis linhas de
apoio e linhas diretas para onde os pais podem ligar e
fazer perguntas. Os pais podem também aceder a sites
para ficar a par destes assuntos ou fazer o download de
guias parentais para consulta. De um modo geral, numa
linha direta trabalham conselheiros que estdo dispo-
niveis para falar com os pais, professores, criangas/ado-
lescentes, ou seja, qualquer pessoa que tenha um prob-

lema relacionado com a sua atividade online.

Dicas rapidas de parentalidade digital - linhas de apoio

e linhas diretas:

> No site Better Internet for Kids, desenvolvido pela
European Schoolnet, ou no site INHOPE, encontrara
uma lista com as vérias linhas de apoio e linhas di-
retas dos diferentes paises.

> Se 0 seu pais ndo constar desta lista, pode procu-
rar na internet os termos “seguranca online”, “se-
guranca digital” ou “seguranga na Internet” na sua
lingua.

> Também pode pedir informagdes ao seu fornece-
dor de servicos de Internet sobre servigos de apoio
existentes na sua comunidade, bem como servigos

prestados pelo proprio fornecedor.
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Capitulo 2

Exploragao sexual de
criangas/adolescentes online
(sextortion)

O termo “sextortion” tem sido muito debatido no &mbito
da protecdo de criangas/adolescentes, pois n3o indica
explicitamente que se trata de exploragdo sexual. O ter-
mo utilizado pelo Conselho da Europa e outras agéncias

é coercao e extorsao sexual.

Coercdo e extorsdo sexual: um/a agressor/a
chantageia uma crianga ou adolescente, tirando
partido de ima-gens da autoria da propria crianga
ou adolescente, para lhe extorquir favores sexuais,
dinheiro ou outros beneficios. O/A agressor/a

ameagara publicar as imagens nas redes sociais

ou envia-las a familia ou amigos dessa crianga/

adolescente.

Este tipo de criminalidade atinge criangas/adolescentes
cada vez mais novos, alguns com apenas 7 anos. Os/as
agressores/as tém duas motivagdes principais quando tém

uma crianga/adolescente como alvo:

> Um interesse econdmico, mediante o qual o/a agres-
sor/a quer fazer dinheiro através da extorsdo, ou um
interesse sexual por criangas/adolescentes, caso em
que o/a agressor/a deseja obter material de cariz sex-
ual (fotografias e/ou videos da crianca/adolescente)

ou, mais ainda, marcar um encontro offline.

O relatério Online Sexual Coercion and Extortion is a

Crime (A coercao e extorsdo sexual online é um crime),
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da Europol, estd disponivel apenas em inglés, mas o

video da campanha esta disponivel em varios idiomas.

Esta coercao e extorsdo online de criangas/adolescentes
é frequentemente referida como “chantagem com web-
cam” (“webcam blackmailing”), e os dados indicam que,
apesar de esta chantagem digital de criancas/adoles-
centes ter aumentado significativamente nos ultimos
anos, continua a ser muito pouco denunciada, devido a

vergonha ou falta de informag&o destas jovens vitimas.

Se alguém ameacar os seus filhos dizendo que vai parti-
lhar fotos ou videos de cariz sexual e que s6 ndo o faz se
eles lhe mandarem mais fotografias ou videos ou se lhe
pagarem uma determinada quantia, ndo pague nem tenha

vergonha de denunciar esse caso a policia.

Dicas rapidas de parentalidade digital - o que fazer se os

seus filhos forem vitimas de coercéo e extorséo sexual:

> Né&o partilhe mais nada. Ndo pague nada.

> Procure ajuda. Nao esta sozinho.

> Guarde as provas. Faga capturas de ecra. Nao
apague nada.

> Termine a comunicagado. Bloqueie a pessoa.

> Denuncie o caso a policia.



Capitulo 3

Imagens e materiais
sexualmente explicitos com
criancas/adolescentes da
autoria das préprias criangas/
adolescentes (sexting)

As criancas/adolescentes sempre tiveram de lidar com
questdes como fazer amigos, manter amizades e viver
as suas primeiras relagdes amorosas. No entanto, com
o advento da Internet, da tecnologia e das redes sociais,
os simples problemas caracteristicos da idade transfor-
mam-se em desafios avassaladores, porque as criangas/
adolescentes enviam e partilham imagens e mensagens de

natureza sexual.

Sexting é o ato de enviar e receber mensagens sexual-
mente explicitas (texto, fotografias, videos, imagens, etc.),
geralmente através de telemoveis, tablets, computadores
portateis ou qualquer dispositivo que permita a partilha
de multimédia e mensagens. Inquéritos e relatorios re-
alizados em toda a Europa demonstram que as criangas
enviam e recebem imagens de cariz sexual. As criancas
estdo também a tornar-se mais ousadas e explicitas e,
frequentemente, mais coniventes, no que respeita as ima-

gens sexualmente explicitas da sua propria autoria.

Os adolescentes podem achar que o sexting é uma ati-
vidade inofensiva ou que ndo tem nada de mal, porque
toda a gente o faz, mas a realidade é preocupante: gerar,
partilhar ou receber imagens pode afetar a autoestima da
crianca/adolescente, causar sofrimento emocional e ser
muito perturbador. O sexting é um desafio para os pais e
especialistas na protecdo da crianga/adolescente: por um
lado, temos conteldos que s&o criados no contexto de uma
relacdo entre adolescentes, com consentimento mutuo, e

por outro, temos conteldos em que aparecem menores.

Em qualquer dos casos, assim que uma crianga/adoles-

cente publica ou envia uma imagem de si propria, per-
de o controlo dessa imagem para sempre. A partir dai, a
crianca/adolescente pode vir a ser vitima de chantagem,
bullying, coercdo e extorsdo sexual, aliciamento (groom-

ing) ou outro tipo de manipulagao.

Dicas rapidas de parentalidade digital — qual o compor-

tamento a ter com os seus filhos, para limitar riscos:

> Se der um telemdvel, tablet ou smartphone aos seus
filhos, explique-lhes as suas regras e expetativas.
Explique aos seus filhos como utilizar esta tecnolo-
gia de modo responsavel.

> Chegue a acordo quanto ao que é aceitavel publicar
e enviar.

> No caso das criangas mais velhas e adolescentes,
pode utilizar exemplos da vida real, retirados da co-
municagdo social, que ilustrem os riscos, os perigos
e os problemas legais do sexting.

> Se quiser que os seus filhos confiem em si e parti-
lhem consigo as coisas que os fazem sentir-se des-
confortaveis ou assustados, ou até mesmo erros
que tenham cometido, tem de estar disposto a ou-
vi-los e apoié-los.

> Se souber que os seus filhos trocaram mensagens
de cariz sexual (sexting), utilize esta situagdo como
uma oportunidade para falar com eles sobre sexo,
partilhar as suas opinides e valores e ajuda-los a

tomar boas decisdes no futuro.
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Capitulo 4

Chat de teor
sexual
(sex-chatting)

O sex-chatting (chat de teor sexual)
é a partilha de imagens ou materiais
de cariz sexual entre uma crianga
e um adulto. O chat de teor sexual
pode também ser o primeiro pas-
so para o aliciamento (grooming)
de criangas e/ou a criagdo de por-

nografia infantil e/ou coerco sexual.

Estudos demonstram que os agre-
ssores escolhem as suas vitimas
muito rapidamente, porque o chat
online é sexualizado de imediato.
Trabalhos de investigagdo, como
o que foi feito pelo European On-
line Grooming Project, revelam que
os pedéfilos online tém conver-
sas altamente sexualizadas com
criancas/adolescentes em salas
de chat em menos de dois minu-
tos. Os/as agressores/as utilizam
sites de redes sociais, plataformas
de jogos e, basicamente, qualquer
forum de encontro e chat onde

participem criancas/adolescentes.

Este tipo de exploragéo sexual comega
através de uma simples conversa. As
criangas/adolescentes podem  ser
persuadidas a enviar imagens, parti-
cipar em atividades sexuais através
de uma webcam ou ter conversas

sexuais por SMS ou online.

Depois de ter comegado, o/a agressor/a faré todos os possiveis por manter a cri-
ancga/adolescente sob o seu controlo, podendo ameacar que vai enviar os mate-

riais aos amigos e familia da criana/adolescente, se ela ndo fizer o que ele quer.

Factos rapidos sobre sex-chatting:

> Os jovens tém uma imagem estereotipada dos/as agressores/as nos
chats de teor sexual online, percepcionando-os como homens velhos e
gordos.

> Mas os/as agressores/as podem ter qualquer idade e aparéncia.

> Nos chats de teor sexual online, os/as agressores/as podem alterar a
sua identidade para conquistar a confianca da crianga/adolescente.

> Nos chats de teor sexual online, os/as agressores/as sexualizam a

relagdo com a crianga/adolescente.

Dicas rapidas de parentalidade digital - qual o comportamento a ter com os

seus filhos, para limitar riscos:

> Garanta que os seus filhos ndo adicionam estranhos como “amigos” nos
sites de redes sociais, e nao partilham informacgées pessoais identificaveis.

> Preste atengdo ao modo como o seu filho interage com a tecnologia:
comporta-se de forma diferente quando vocé entra no quarto? Muda de
ecra ou desliga o computador rapidamente?

> Configure as defini¢des de privacidade no maximo, em todos os dispos-
itivos e plataformas. Verifique essas definigdes regularmente, porque
podem ser alteradas quando as plataformas sao atualizadas ou quando
os termos de servico mudam.

> Ensine os seus filhos a pensar bem antes de publicarem ou partilharem
informagdes. O pensamento critico é essencial quando estamos a lidar
com novas tecnologias, Internet e redes sociais. Em vez de partilhar e
clicar de modo automatico, as criangas/adolescentes precisam de saber
quando devem parar e refletir.

> Garanta que os seus filhos sabem que podem vir ter consigo e falar de

qualquer coisa que acontega, sempre que quiserem.
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Capitulo 5
Aliciamento (Grooming)

Hoje em dia, muitos/as agressores/as estdo online porque
é facil encontrar vitimas no ciberespago. Esta secgdo é
dedicada & exploragdo e abuso sexuais de criancas/ado-
lescentes através das redes sociais, salas de chat, ambi-

entes de jogos e outras plataformas online.

Os/as agressores/as sexuais estabelecem relacdes com
criancas/adolescentes contactando-as para fins sexuais
através das tecnologias de informagdo e comunicagdo.
Estabelecem uma ligagdo emocional para conquistar a

sua confianga.

Os/as agressores/as sexuais online escondem as suas
verdadeiras intengdes e podem investir muito tempo a
conquistar a confianga da crianga, embora estudos re-
centes, como o do European Online Grooming Project,
demonstrem que normalmente o aliciamento online é

muito mais rapido.

Os/as agressores/as geralmente fingem ser da mesma
faixa etaria da crianca/adolescente e utilizam salas de chat
ou ambientes de jogos online que estao centrados nos inte-
resses de criangas/adolescentes. Podem igualmente de-
sempenhar o papel de ombro amigo, oferecer presentes

ou utilizar elogios para tentar seduzir e isolar a sua vitima.

Os aliciadores podem tentar explorar sexualmente as
suas vitimas, persuadindo-as a participarem em ativi-
dades sexuais online. Podem pedir para ter conversas de
cariz sexual com as criangas/adolescentes ou solicitar o

envio de fotografias ou videos.

A dada altura, os aliciadores podem pedir & crianga/
adolescente que se encontre com eles no mundo real,
onde podera ficar sujeita a atos de violéncia sexual ou

ao trafico.

Dicas rapidas de parentalidade digital — qual o comporta-

mento a ter com os seus filhos, para limitar riscos:

> S - SAFE (SEGURANGCA): para manter a sua segu-
ranga, tenha o cuidado de nao revelar informacgdes
pessoais.

> M - MEETING (ENCONTRO): pode ser perigoso
marcar um encontro com alguém que conhecemos
apenas online.

> A - ACCEPTING (ACEITAR): pode ser perigoso
aceitar mensagens de correio eletrénico ou men-
sagens instantaneas, abrir ficheiros de pessoas que
ndo conhecemos ou em quem n&o confiamos.

> R - RELIABLE (CONFIANGA): qualquer pessoa on-
line pode mentir sobre a sua identidade.

> T - TELL (CONTAR): contar aos pais, educadores
ou a um adulto de confianga no caso de existir al-
guém ou alguma coisa que nos faga sentir descon-

fortaveis ou preocupados.

Regras SMART, Childnet

Tal como acontece em relagdo ao sexting, os pais de-
vem estar atentos ao modo como os filhos interagem
com a tecnologia: evitam dizer com quem estdo a con-
versar, mudam de ecra quando entra alguém? Utilizam
linguagem sexual que n&o estava a espera que utili-
zassem? Tém presentes ou dispositivos novos que ndo
foram oferecidos por si? No caso das criangas mais
velhas e adolescentes, os pais devem também garantir
que os filhos estdo bem informados e que sabem que os
aliciadores podem utilizar redes sociais, aplicagdes de
mensagens instantaneas, incluindo aplicagdes de encon-

tros entre adolescentes, e plataformas de jogos online.
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Capitulo 6

Imagens sexualizadas
utilizadas como vinganca
(revenge porn ou
“pornografia de vinganga™)

As redes sociais permitem a criagdo e partilha de infor-
magao, ideias, fotografias e outras formas de expressao.
No entanto, as redes sociais e as tecnologias da Internet
podem também ser usadas para assediar sexualmente ou

chantagear os outros.

A divulgacdo ndo consensual de imagens de teor sexual
ou, informalmente, “revenge porn”, utiliza imagens e ma-
teriais gerados pelos proprios (regra geral, de natureza
intima ou sexualmente explicita) que sdo partilhados no
contexto de uma relagéo. Essas imagens sao depois par-

tilhadas com outras pessoas quando a relag&o acaba.

Alemanha, Franga, Malta e Reino Unido, por exemp-
lo, criaram leis que penalizam quem partilha imagens e
materiais sem o consentimento do individuo envolvido.
O Reino Unido criou a primeira Linha de Apoio contra a
“pornografia de vinganga”, que disponibiliza aconselha-
mento juridico gratuito sobre a eliminagéo de fotografias

da Internet.

Dicas réapidas de parentalidade digital - o que deve fazer
se os seus filhos receberem uma imagem de cariz sexual

de outra crianga?

> Diga-lhes para ndo partilharem essa imagem. Nao a
devem partilhar online ou offline.
> Peca ao Google ou a Microsoft para eliminar as hiper-

ligages a “pornografia de vinganga”.

Dicas rapidas de parentalidade digital — o que deve fazer

se os seus filhos tiverem criado imagens ou videos se-
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xualmente explicitos deles préprios e ficarem a saber que

esses materiais estdo a ser partilhados online?

> Nao culpe os seus filhos por terem criado essas
imagens, e dé-lhes apoio nessa situagdo stressante
e embaragosa. Lembre-se de que podem sentir-se
traidos.

> Guarde as provas, fazendo capturas de ecra do con-
tetido online, tentando incluir o enderego do site.

> Denuncie o contetido as plataformas das redes soci-

ais e aos agentes de autoridade.

Dicas rapidas de parentalidade digital - o que pode dizer
aos seus filhos para que ndo sejam vitimas de “pornogra-

fia de vinganga”?

> Diga aos seus filhos para nunca tirarem fotografias
ou videos de natureza sexualmente explicita para en-
viar a um namorado, namorada ou a qualquer outra
pessoa.

> Se o seu filho (ou filha) for fotografado pela namora-
da (ou namorado), ele/ela deveré4 pedir que a fotogra-
fia seja imediatamente apagada. Diga-lhe para con-

firmar se a fotografia foi realmente apagada.

Como em todas as questdes de exploragdo e abuso sex-
ual online, é essencial que os pais e responsaveis iniciem

este didlogo de um modo n&o conflituoso.
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A parentalidade no século XXI é, no minimo, um desafio. As criancas e ado-
lescentes de hoje crescem numa era digital em constante e acelerada trans-
formag&o. E um novo mundo onde os pais podem sentir-se pouco prepara-
dos ou até ultrapassados.

Este documento, cuja leitura pode ser complementada pelos seis videos tu-
toriais disponiveis em www.coe.int/children, pretende colocar a disposi¢do
de pais e educadores ferramentas e dicas Uteis para proteger as criangas e
adolescentes online.

Nesses tutoriais, a coach de parentalidade digital, Dra. Elizabeth Milovidov,
J.D., da conselhos claros e préaticos sobre o tema particularmente delicado
da protecdo de criangas contra a exploragéo e abuso sexuais online. Expli-
ca a terminologia, da conselhos sobre aquilo a que os pais devem prestar
atencdo e diz como gerir e evitar as armadilhas. Os seis temas abordados
nesses tutoriais sdo: a protegdo online de criangas/adolescentes, sextortion,
sexting, chat de teor sexual, aliciamento e “pornografia de vinganga”.

O Conselho da Europa ¢é a principal organizacéo de defesa dos direitos
humanos no continente. Integra 47 Estados membros, 28 dos quais sao
também membros da Uni&o Europeia. Todos os Estados membros do
Conselho da Europa assinaram a Convencéo Europeia dos Direitos do
Homem, um tratado que visa proteger os direitos humanos, a democracia
e o Estado de direito. O Tribunal Europeu dos Direitos do Homem
controla a implementagéo da Convencéo nos Estados membros.
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